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Ende September hat der Deutsche 
Bundestag in der erster Lesung 
über den Regierungs-Entwurf eines 
Gesetzes für einen besseren Schutz 
hinweisgebender Personen sowie 
zur Umsetzung der Richtlinie zum 
Schutz von Personen, die Verstö-
ße gegen das Unionsrecht melden 
beraten (HinSchG-E).1 Nachdem 
in der letzten Legislaturperiode 
die Umsetzung der europäischen 
Richtlinie zum Whistleblowing 
[(EU) 2019/1937 – WB-RL] in na-
tionales Recht an den Differenzen 
zwischen den Koalitionspartnern 
gescheitert ist, dürfte im aktuellen 
Anlauf die Umsetzung gelingen.

Damit kommen voraussichtlich mit 
Inkrafttreten des HinSchG in erstem 
Quartal 2023 auf viele Unterneh-
men und Einrichtungen – auch aus 
dem Gesundheits- und Sozialwesen 
– erhebliche Anforderungen zu.

Von besonderer Bedeutung ist 
nicht nur eine gesetzeskonforme 
Umsetzung im betrieblichen All-
tag. Der Hinweisgeberschutz ist 
immer auch im Kontext beste-
hender datenschutzrechtlicher 
Anforderungen zu sehen. Nach 
einem Überblick über den aktu-
ellen Gesetzesentwurf erläutern 
die Autoren insbesondere den da-
tenschutzrechtlichen Kontext und 
diesbezügliche Relevanzen für 
Hinweisgeber-Systeme.

Was ist Whistleblowing?

Unter Whistleblowing versteht 
man ganz allgemein die Weiterga-
be von Informationen über Miss-
stände bzw. über Fehlverhalten in 
Organisationen. Die Weitergabe 

Dazu definiert § 1 Abs. 1 eine hin-
weisgebende Personen sehr weit 
als: natürliche Personen, die im Zu-
sammenhang mit ihrer beruflichen 
Tätigkeit oder im Vorfeld einer be-
ruflichen Tätigkeit Informationen 
über Verstöße erlangt haben und 
diese an die nach dem HinSchG-E 
vorgesehenen Meldestellen mel-
den oder offenlegen.

Wozu dienen Whistleblowing und 
Hinweisgeber-Systeme?

Der Sinn und Zweck von Whist-
leblowing ist mehrdimensional: 
Für Organisationen dient Whist-
leblowing als eine Art „Frühwarn-
system von unten nach oben“: Insi-
der melden frühzeitig Verstöße, die 
sonst nicht bekannt würden oder 
nicht zur Sprache kämen. 

Damit soll die Selbst- und interne 
Sozialkontrolle verbessert und so 
externes Whistleblowing mit den 

kann zum einen intern erfolgen, 
etwa gegenüber der Organisations-
führung, dem Betriebsrat, internen 
Meldesystemen oder externen 
Dienstleistern im Sinne von Om-
budsstellen. Externes Whistleblow-
ing bezeichnet zum anderen die 
Weitergabe an die Kontroll- und 
Strafverfolgungsbehörden oder die 
Öffentlichkeit, meist in Form der 
Medien. 2

Der HinSchG-E greift dieses Ver-
ständnis auf, differenziert aber die 
beiden externen Varianten und 
beschränkt die Adressaten inter-
ner und externen Meldungen auf 
die Meldestellen im Sinne des Ge-
setzes. Somit sind Meldungen Mit-
teilungen von Informationen über 
Verstöße an interne oder externe 
Meldestellen, während eine Offen-
legung das Zugänglichmachen von 
Informationen über Verstöße ge-
genüber der Öffentlichkeit bezeich-
net (§ 3 Abs. 4 und 5).

Ein Beitrag von Dr. Nico Herold  
und Johannes Norpoth

Hinweisgeber-Systeme und deren datenschutz-
rechtliche Relevanzen

Im Anschluss an sein Studium hat Dr. 
Nico Herold zu den Themen Compli-
ance, Korruption und Whistleblowing 
geforscht - insbesondere im Bereich 
des Gesundheitswesens. Als Rechts-
anwalt und Manager ist er bei Curacon 
in der Beratung von Mandaten zu Com-
pliance-/Hinweisgeber-Systemen tätig.

Johannes Norpoth ist Manager im Be-
reich Unternehmensberatung-Daten-
schutz von Curacon. Der diplomierte 
Sozialwissenschaftler hat über die 
zurückliegenden drei Jahrzehnte in 
unterschiedlichen Verantwortungspo-
sitionen in Einrichtungen des Gesund-
heits- und Sozialwesens gearbeitet.
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damit einhergehenden Haftungs- 
und Reputationsschäden für die 
Organisation vermieden werden.

Für die Strafverfolgungs- und Kon-
trollbehörden ergeben sich durch 
eingehende Hinweise Informa-
tions- und Verfolgungsansätze, 
die nur schwer mit den konventi-
onellen Ermittlungsmethoden zu 
erreichen wären, z.B. im Feld der 
Korruption. Hinweisgeber-Syste-
me sollen meldewilligen Insidern 
attraktive und niedrigschwellige 
interne und externe Meldeumge-
bungen bieten – und damit auch zu 
einer Stimulierung und Kanalisie-
rung von Hinweisen in die jewei-
ligen Kanäle führen.

Es entsteht damit ein Konkurrenz-
verhältnis um das Hinweisgeber-
Wissen und die Erstverarbeitungsho-
heit zwischen internen und externen 
Adressaten.3 Organisationen sollten 
das besonders vor den Neuerungen 
des HinSchG-E ernst nehmen.

Was dürfen Hinweisgeber zukünftig 
und welchen Schutz genießen sie?

Kernelement der Rechte von Hin-
weisgebern im Sinne des HinSchG-
E und der WB-RL ist das neue 
Wahlrecht bei internen und exter-
nen Meldestellen. 

Hinweisgeber werden sich aus-
suchen können, ob sie sich an die 
organisationseigene Meldestelle 
(dazu näher unten) wenden oder 
aber direkt die externe Meldestel-
le der Behörden informieren (§ 7 
Abs. 1 HinSchG-E; Art. 10 WB-RL). 
Nur die Offenlegung ist erst nach-
rangig geregelt, etwa in Notfällen 
oder wenn nicht angemessen auf 
eine externe Meldung reagiert wird 
oder dann Repressalien zu befürch-
ten sind (§ 32 HinSchG-E).

Dann werden nicht nur Sie als die 
hinweisgebende Person, sondern 
auch die bei der Meldung unter-
stützenden Personen sowie Dritte 

und juristische Personen im Eigen-
tum der hinweisgebenden Person 
geschützt (§ 33 HinSchG-E).

Der Schutz umfasst ungerechtfer-
tigte Benachteiligungen aller Art, 
die im Zusammenhang mit einem 
bestehenden Dienst- oder Arbeits-
verhältnis und eine Reaktion auf 
die Meldung/Offenlegung darstel-
len, wie z.B. eine Kündigung oder 
Mobbing (§§ 3 Abs. 6 und 36 Hin-
SchG-E, Liste in Art. 19 WB-RL). 

Zudem unterliegen auch die Be-
schaffung, der Zugriff auf und die 
Weitergabe der Information bei 
gutem Glauben an die Erforder-
lichkeit dem Schutz des Gesetzes, 
soweit die Beschaffung keine Straf-
gesetze verletzt (§ 35 Abs. 1). 

Darüber hinaus führt der Hin-
SchG-E weitere Schutzkomponen-
ten ein, etwa eine Beweislastum-
kehr für die kausale Verknüpfung 
von Nachteilen und Meldung zur 
Repressalie, Vertraulichkeitsge-
bot, Ausschluss der Haftung/Ver-
antwortlichkeit für rechtmäßige 
Meldungen/Offenlegungen und 
Schadensersatz für erlittene Re-
pressalien (§§ 35 f.).

Wer muss was wie einrichten?

Grundsätzlich müssen alle juristi-
schen Personen des privaten und 
öffentlichen Rechts mit mehr als 
50 Beschäftigten (mindestens) eine 
interne Meldestelle einrichten (§ 12 
Abs. 1 und 2 HinSchG-E). Dabei gilt 
für juristische Personen des privaten 
Sektors mit 50 bis 249 Beschäftigten 
die Gestaltungsoption, gemeinsame 
Meldestellen einzurichten oder sich 
entsprechende Ressourcen zu teilen 
(§ 14 Abs. 2 S. 1 HinSchG-E).

Für diese Unternehmensgruppe 
gilt auch eine Schonfrist bis zum 
31.12.2023 (§ 42 HinSchG-E). 
Ausdrücklich gestattet ist auch 
die Betrauung von Dritten – etwa 
Rechtanwaltskanzleien – mit den 
Aufgaben der internen Meldestelle 
(§ 12 Abs. 1 S. 1 HinSchG-E).

… und was passiert wenn …

kein Hinweisgebersystem einge-
richtet wird? Nach dem HinSchG-E 
kann ein Bußgeld von bis zu 20.000 
Euro verhängt werden, wenn der 
Verpflichtung zur Einrichtung/
Betrieb einer internen Meldestelle 
nicht nachgekommen wird.

Unter Whistleblowing versteht man ganz allgemein die Weitergabe von Informatio-
nen über Missstände bzw. über Fehlverhalten in Organisationen.
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Wo tangiert ein Hinweisgebersy-
stem den Datenschutz?

Insgesamt berühren Whistleblow-
ing und die (zukünftig verpflicht-
ende) Einrichtung und der Betrieb 
eines Hinweisgeber-Systems zahl-
reiche unterschiedliche Rechts-
gebiete. Neben dem Arbeitsrecht, 
Strafrecht-/Ordnungswidrigkeiten-
recht, dem jeweiligen Branchen-
recht gilt das insbesondere für das 
Datenschutzrecht.4

Zulässigkeit der Datenverarbei-
tung

In Anwendungsbereich der DS-
GVO gilt immer das Verbot der 
Datenverarbeitung mit Erlaub-
nisvorbehalt (Art. 6 Abs. 1 DS-
GVO). Schon an diesem Grund-
prinzip zeigt sich, dass dem 
Datenschutzrecht eine hohe recht-
liche Komplexität zugrunde liegt. 
Im Zusammenhang mit Hinweis-
geber-Systemen sind insbesondere 
folgende datenschutzrechtlichen 
Fragen relevant: Zulässigkeit der 
Datenverarbeitung, Informations-/
Unterrichtungs- und Aufklärungs-
pflichten von Hinweisgeber und 
Betroffenen der Meldung, Doku-
mentations- und Löschpflichten 
sowie die Beteiligung von Daten-
schutzbeauftragten und entspre-
chende Folgenabschätzungen.

Die Erlaubnis ergibt sich für die Auf-
gaben einer Meldestelle zunächst 
aus der speziellen Zulässigkeits-
norm des § 10 HinSchG-E – grds. 
nur für Organisationen, die auch zur 
Einrichtung verpflichtet sind. 

Parallele Zulässigkeiten ergeben 
sich aus dem allgemeinen Da-
tenschutzrecht der DSGVO, ggf. 
in Verbindung mit dem Bundes-
datenschutzgesetz (BDSG) oder 
etwa Spezialbereichen bei elektro-
nischen Hinweisgeber-Systemen 
etwa aus dem Telekommunikation-
Telemedien-Datenschutz-Gesetz 
(TTDSG).

Infrage kommt insbesondere die 
Erfüllung rechtlicher Pflichten 
gem. § 6 Abs. 1 c) DSGVO, die hier 
in der Einrichtung und dem Betrieb 
einer Meldestelle liegen (§§ 11 f. 
HinSchG-E). Die individuelle Ein-
willigung als Verarbeitungsbasis 
ist wenig geeignet, da sie neben 
dem Hinweisgeber auch von den 
von der Meldung betroffenen Per-
sonen abgegeben werden müsste, 
wofür diese nicht nur informiert 
sondern wozu sie auch bereit sein 
müssten. Außerdem kann sie je-
derzeit widerrufen werden (Art. 7 
Abs. 3 S. 1 DSGVO).

Informations- und Aufklärungs-
pflichten der Betroffenen

Dies betrifft im Kontext des Whist-
leblowings vor allem die von der 
Meldung betroffenen Personen. 
Es besteht eine Pflicht zu deren 
Information über die Verarbeitung 
der personenbezogenen Daten 
(Zweck, Art, Speicherung etc.) mit 
einer Maximal-Frist von einem 
Monat ab Erlangung der Daten 
(Art. 14 Abs. 3 DSGVO). Zusätzlich 
steht ihnen ein entsprechender 
Auskunftsanspruch zu (Art. 15 
Abs. 1 DSGVO).

Daraus ergibt sich die zentrale 
Kollision zwischen HinSchG-E und 
dem Datenschutzrecht. Auf Seiten 
der Hinweisgeber-Systeme stehen 
die grundsätzliche Vertraulich-
keit der Meldung (§ 8 HinSchG-
E) und die wirksame Aufklärung 
des gemeldeten Verstoßes (§§ 16 
f. HinSchG-E). Auf Seiten der von 
der Meldung betroffenen Personen 
steht das „Recht, zu wissen“.

Zugunsten der Bearbeitung der 
Meldung kann man sich hier auf 
verschiedene – teils komplizierte 
Ausnahmen – berufen. Exempla-
risch genannt werden können hier 
Ausnahmen von der Informations-
pflicht, etwa ausdrückliche Rege-
lung der widerstreitenden Interes-
sen gemäß Art. 14 Abs. 5 c) DSGVO 
i.V.m. § 8 Abs. 1 Nr. 1 HinSchG-E 
(Vertraulichkeitsgebot der Identi-
tät) oder § 33 Abs. 1 Nr. 2 a) BDSG 
(Informationserteilung beeinträch-
tigt zivilrechtliche Ansprüche).

Dokumentations- und Lösch-
pflichten

Aus dem Datenschutzrecht leitet 
sich auch das „Recht auf Verges-
senwerden“ ab (Art. 17 Abs. 1 

Das bevorstehende Hinweisgeberschutzgesetz (HinSchG) bringt vielfältige Anfor-
derungen mit sich.
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sehr gut beraten, vor einer Imple-
mentierung eines eigenen Hin-
weisgeber-System die eigenen 
Ressourcen ehrlich zu bewerten, 
um nicht später unkalkulierbaren 
Haftungsrisiken und Reputations-
schäden aus dem Hinweisgeber-
System selbst wie aus dem allge-
meinen Datenschutz ausgesetzt 
zu sein. 

tenschutz-Folgenabschätzung zur 
Beschreibung der Verarbeitungs-
vorgänge und der daraus ableit-
baren Risiken für die betroffenen 
Personen unumgänglich.

Sofern externe Dienstleister als 
Auftragsverarbeiter im Sinne des 
Art. 28 DSGVO zum Einsatz kom-
men, ist eine sorgfältige und um-
fassende Prüfung auf Basis des Art. 
32 DSGVO vorzunehmen.

Fazit

Das bevorstehende HinSchG bringt 
vielfältige Anforderungen mit sich 
und das für den überwiegenden 
Teil von Unternehmen und Orga-
nisationen – auch im Bereich von 
Gesundheitswesen und der Sozial-
wirtschaft. 

Neben diesen operativen Aufgaben 
steht der Hinweisgeberschutz in 
einem äußerst komplexen Verhält-
nis diverser Rechtsgebiete.

Schon allein die singuläre und 
ausschnittartige Betrachtung des 
Datenschutzes zur Gewährleistung 
und Sicherung der Interessen aller 
in einem Hinweisgeber-System 
agierenden und von einem sol-
chen System betroffenen Akteure 
zeigt eine erhebliche und detail-
tiefe Komplexität. Mit steigender 
Komplexität steigt immer auch das 
Risiko, als Betreiber in haftungs-
relevante Datenschutzverstöße zu 
geraten.

Das ist insbesondere besonders 
delikat, weil der HinSchG-E Da-
tenschutzverstöße im sachlichen 
Anwendungsbereich erfasst und 
diese folglich über die Hinweisge-
ber-Systeme zulässigerweise und 
mit der damit verbundenen Schutz-
wirkung gemeldet werden können 
[§ 2 Abs. 1 Nr. 3 o) und p)].

Insofern sind jeder Verantwort-
liche für den Datenschutz, aber 
auch Datenschutzbeauftragte 

DSGVO). Die damit verbundenen 
Löschpflichten kollidieren mit der 
Dokumentationspflicht nach § 11 
HinSchG-E. Demnach sind alle ein-
gehenden Meldungen in dauerhaft 
abrufbarer Weise zu dokumentie-
ren und zwei Jahre nach Abschluss 
des jeweiligen Bearbeitungs-Ver-
fahrens zu löschen.

Aus dem allgemeinen Daten-
schutzrecht ergeben sich auch an 
dieser Stelle anderslautende Lösch-
pflichten.  

Beispielsweise sind personenbezo-
gene Daten u.a. dann unverzüglich 
zu löschen, wenn keine Notwendig-
keit für den Erhebungszweck mehr 
besteht [Art. 17 Abs. 1 a) DSGVO] 
– etwa zur Geltendmachung, Aus-
übung oder zur Verteidigung von 
laufenden oder wahrscheinlichen 
Rechtsansprüchen [Art. 17 Abs. 3 
e) DSGVO] bzw. gem. § 24 Abs. 1 
Nr. 2 BDSG für zivilrechtliche An-
sprüche. 

Die Datenschutzkonferenz (DSK) 
nennt eine allgemeine Löschfrist 
von zwei Monaten nach Abschluss 
der Untersuchung5 und auch die 
WB-RL bestimmt, dass keine Auf-
bewahrung länger als erforderlich 
und verhältnismäßig sein darf, um 
die Anforderungen dieser Richtli-
nie zu erfüllen (Art. 18 Abs. 1). Es 
bleibt abzuwarten, wie sich dieses 
Spannungsverhältnis praktikabel 
auflösen lässt.

Beteiligung von Datenschutz und 
Datenschutz-Folgenabschätzung

Aus Art. 38 DSGVO leitet sich die 
unbedingte Zuziehung des Daten-
schutzbeauftragten bei der Im-
plementierung eines Hinweisge-
berschutzsystems in der eigenen 
Organisation ab.

Darüber hinaus ist grundsätzlich, 
aber insbesondere auch im Kon-
text der hier erläuterten wider-
strebenden Interessen, eine Da-
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