IT-Sicherheit im Krankenhaus

IT-Sicherheitsaudit als ideales Werkzeug zum
Aufdecken méglicher Defizite in der IT-Sicherheit

Der Stellenwert der Informationstechnologie (IT) nimmt in allen
Branchen und Lebensbereichen kontinuierlich zu. Unerldss-
lich werden Anwendungsbereiche durch neue [T-Systeme und
Anwendungen erschlossen. Auch in Krankenhdusern ist die IT
elementar fiir die Unternehmensprozesse. Die ErschlieBung von
Anwendungsbereichen durch neue IT-Systeme und Anwendungen
ist unerlasslich. Mit der wachsenden Zahl an eingefiihrten IT-
Systemen steigt die Anzahl der IT-Nutzer. Somit wachsen auch
die damit verbundenen Anforderungen an eine ganzheitliche IT-
Sicherheit stetig. Durch die immer weitergehende Kommunikation,
auch iiber die eigene Organisation hinaus, und die damit verbun-
dene Offnung steigt jedoch ebenfalls die Gefahr von Sicherheits-
liicken. Generell ist ein Nachholbedarf bei der IT-Sicherheit in
deutschen Krankenhdusern zu beobachten.

Bereits vor der Corona-Krise war die [T-Sicherheit in Kran-
kenhdusern von hoher Bedeutung und im Fokus vieler IT-
Leitungen. Jedoch wurde ihre Relevanz gerade in der Krise
und den damit an vielen Stellen einsetzenden Verdnderungen
in der IT-Landschaft verstarkt. So wurde beispielsweise in
den Unterstltzungsbereichen der Krankenhduser vermehrt
auf virtuelle Meetings und Homeoffice-Regelungen statt
auf Besprechungen und Prasenzpflichten gesetzt. Viele IT-
Abteilungen mussten hierflr unter hohem Zeitdruck schnelle
Lésungen finden und setzten dabei oft auf cloudbasierte, die
wenig physische Komponenten in den Rechenzentren der
[T-Abteilungen benétigten. Durch den schnellen Handlungs-
bedarf und der Umstellung des Tagesgeschifts wurden [T-
sicherheitsrelevante Aspekte in den Hintergrund gestellt und
notwendige sicherheitstechnische Anpassungen, beispielsweise
von VPN-Zugangen und Rollen-/Rechtekonfigurationen etwa
der Remote-Arbeitsplitze, fielen der Zeitknappheit bei der
Umstellung zum Opfer. Letztlich fuhrt die neue Situation in
fast allen Bereichen zu neuen L&sungen in der [T-Landschaft.
Obwohl die meisten Krankenhduser und [T-Abteilungen die
Schritte fUr den neuen Betrieb bereits gehen konnten und sich
den neuen Gegebenheiten angepasst haben, bieten sich fiir
Kriminelle eine Vielzahl an potenziellen Einfalltoren.

Die Corona-Krise wirkte in vielen Gebieten als Katalysator
fur die Digitalisierung im Krankenhaus und zeigte, wie wich-
tig eine funktionierende und sichere [T-Landschaft im Kran-
kenhaus ist und welche Chancen durch die Digitalisierung im
Gesundheitswesen entstehen. Nun ist der optimale Zeitpunkt
fur die [T-Abteilungen, den Fokus auf die [T-Sicherheit in zu
richten, um sowohl die neuen Prozesse zu sichern als auch
vermehrt in den Alltagsbetrieb Ubergehen zu kénnen.

Das ideale Werkzeug, um den Status Quo der Kranken-
haus-IT hinsichtlich der [T-Sicherheit zu erfassen, bietet ein IT-
Sicherheitsaudit.
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Mit Hilfe eines [T-Sicherheitsaudits kann der aktuelle Status
in Bezug auf die [T-Sicherheit Uberprift werden und Ansatz-
punkte zur fortwédhrenden Verbesserung und Erhdhung auf-
gezeigt werden. Basierend auf dem Grundschutzkompendium
des Bundesamtes fur Sicherheit in der Informationstechnik
(BSIl) und weiterfihrenden branchenspezifischen Sicherheits-
standards, befasst sich das [T-Sicherheitsaudit mit Organisati-
onsthemen und technischen L&sungen. Dazu werden zundchst
organisatorische Abldufe im Krankenhaus unter anderem zu
Notfallvorsorge-Konzepten, der Behandlung von Sicherheits-
vorfdllen und der Etablierung eines Informationssicherheits-
managementsystems (ISMS) Uberpriift. Um die technischen
Gegebenheiten zu untersuchen, werden die [T-Systeme, Netze
und die Infrastruktur hinsichtlich der [T-Sicherheit geprift.
Ergdnzt wird das [T-Sicherheitsaudit durch einen Penetrations-
test. Hierbei werden mogliche Verwundbarkeiten durch Scans
der Firewall und Router vom Internet aus (Black-Box-Tests)
und Kontrolle der Systemkonfigurationen (White-Box-Tests)
Uberpriift und geziette Angriffe simuliert.

Aus dem [T-Sicherheitsaudit lassen sich anschlieBend der
Schutzbedarf und notwendige HandlungsmaBnahmen ableiten,
die von der [T-Abteilung umgesetzt werden kénnen. Eine Pri-
orisierungsempfehlung aus dem [T-Sicherheitsaudit ermdglicht
die strukturierte Umsetzungsplanung.

Auch ohne bisherige Sicherheitsvorfille kann kein Kran-
kenhaus ausschlieBen, nicht selbst Opfer eines [T-Sicherheits-
vorfalls, sei er mutwillig oder versehentlich herbeigefihrt, zu
werden und kann es sich daher nicht erlauben, seine [T-Sicher-
heit zu vernachldssigen. Gerade wenn durch die Corona-Krise
Defizite in der [T-Sicherheit sichtbar wurden, sollten diese
nun mit Hilfe eines [T-Sicherheitsaudits bewusst in den Fokus
gestellt und untersucht werden. Dies legt den Grundstein flr
eine systematische Behebung der Defizite und eine Verbesse-
rung der [T-Sicherheit im Krankenhaus.
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