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Der digitale Transformationsprozess und der Bedarf an flexi-
blen, skalierbaren IT-Strukturen führen in hiesigen Kranken-
häusern vermehrt zu modernen Cloud-Strukturen. Leistungs-
fähige Cloud-Modelle ermöglichen nicht nur eine effiziente 
Systemvernetzung, sondern bieten auch entscheidende Sicher-
heitsvorteile – etwa durch redundante Rechenzentren und 
unveränderbare Backups. Das Risiko von Ausfallzeiten infolge 
von Cyberangriffen lässt sich so deutlich reduzieren, wäh-
rend sich Wiederherstellungsprozesse beschleunigen. Auch vor 
dem Hintergrund des zunehmenden Digitalisierungsdrucks 
gewinnt die strategische Betrachtung von Cloud-Technologien 
an Bedeutung. Kliniken sind gefordert, nicht nur technische 
Lösungen zu evaluieren, sondern auch die strukturellen und 
organisatorischen Weichen so zu stellen, dass Cloud-Projekte 
proaktiv geplant, professionell vorbereitet und in klar defi-
nierten Etappen umgesetzt werden können. Dabei muss die 
Cloud-Integration stets konform zu anerkannten Sicherheits-
standards erfolgen.

IT-Sicherheit im Kontext des 
C5-Testats im Krankenhaus

Die digitale Transformation und der Bedarf an flexiblen, skalierbaren IT-Strukturen fördern 
den Einsatz moderner Cloud-Lösungen in hiesigen Krankenhäusern. Neben Effizienz- und 
Resilienzgewinnen rückt die IT-Sicherheit zunehmend in den Fokus. Cloud-Technologien bie-
ten einen wirksamen Schutz vor Cyberbedrohungen, setzen jedoch eine regelkonforme und 
strategische Umsetzung voraus. Seit dem Jahr 2024 verlangt §?393 SGB V ein C5-Testat des 
BSI für alle Cloud-Dienstleister, die Gesundheits- oder Sozialdaten verarbeiten. Ab 1. Juli 2025 
ist ein Typ-2-Testat verpflichtend, das die Wirksamkeit der Sicherheitsmaßnahmen über einen 
Prüfzeitraum hinweg belegt. Die Anforderung gilt für alle Cloud-Modelle und erfordert eine 
umfassende Prüfung aller eingesetzten Komponenten. Der nachhaltige Erfolg cloudbasierter 
Transformationen erfordert zudem ein übergreifendes Governance-Framework mit klaren 
Rollen, Prozessen, Sicherheitsrichtlinien und effektivem Risikomanagement. 
Von Raphael Schmillenkamp, und Dr. Timo Braun, Sanovis GmbH

C5-Testat nach §393 SGB V
Dazu verpflichtet § 393 SGB V in seiner novellierten Fassung 
zur Einhaltung klar definierter Sicherheitsanforderungen beim 
Cloud-Hosting von Gesundheits- und Sozialdaten. Ab dem 
1. Juli 2024 dürfen entsprechende Dienste nur noch genutzt 
werden, wenn der Cloud-Anbieter über ein gültiges C5-Tes-
tat nach den Kriterien des Bundesamts für Sicherheit in der 
Informationstechnik (BSI) verfügt. Dieses Testat belegt, dass 
technische und organisatorische Maßnahmen nach dem Stand 
der Technik implementiert wurden. Während im ersten Jahr 
nach Inkrafttreten noch ein C5-Testat des Typen 1 – also eine 
punktuelle Prüfung der Konzeption – ausreichend ist, wird ab 
dem 1. Juli 2025 ein Typ-2-Testat erforderlich. Dieses bestätigt 
nicht nur die Konzeption der Sicherheitsmaßnahmen, sondern 
auch deren tatsächliche Wirksamkeit.
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Anwendungsbereich des C5-Testats
Die C5-Pflicht gilt nicht nur für reine Software-as-a-Ser-
vice-Anwendungen (SaaS), sondern für jede Cloud-basierte 
Verarbeitung von Patientendaten – also auch für Infrastruc-
ture-as-a-Service (IaaS), Platform-as-a-Service (PaaS) sowie 
Extranet-Anbindungen. Kliniken sollten daher prüfen, ob 
sämtliche genutzte Cloud-Komponenten von einem C5-zer-
tifizierten Anbieter betrieben werden. Ist dies nicht der Fall, 
muss der Nachweis bis spätestens Mitte 2025 erbracht werden, 
andernfalls drohen rechtliche Konsequenzen. Falls ein Cloud-
Anbieter das Testat nicht rechtzeitig erlangen kann, erlaubt eine 
C5-Gleichwertigkeitsverordnung einen Aufschub von bis zu 
zwei Jahren. Alternativ können vergleichbare Zertifikate (ISO/
IEC 27001:2022, BSI-Grundschutz, Cloud Control Matrix) 
herangezogen werden. Spätestens nach Ablauf der Übergangs-
frist muss jedoch ein gültiges C5-Typ-2-Testat vorliegen.

Cloud-Governance als Erfolgsfaktor
Damit moderne Cloud-Lösungen ihre volle Wirkung entfalten 
können, bedarf es jedoch mehr als nur der einfachen techni-
schen Migration und der Erfüllung gesetzlicher Vorgaben. Es 
benötigt eine tragfähige Cloud-Governance. Als übergeordne-
tes Steuerungsmodell schafft sie die strukturellen und prozes-
sualen Voraussetzungen für eine sichere, regelkonforme und 
zukunftsorientierte Cloud-Nutzung. Zur Cloud-Governance 
gehören nicht nur Sicherheitsrichtlinien und Rollenverteilun-
gen, sondern auch klar definierte Verantwortlichkeiten, abge-
stimmte Freigabeprozesse sowie ein effektives Risikomanage-
ment. Insbesondere im hochregulierten Krankenhausumfeld ist 
es unerlässlich, Cloud-Strategien in ein ganzheitliches Gover-
nance-Framework einzubetten. Dieses muss zudem gewährleis-
ten, dass alle eingesetzten Dienste nicht nur funktional, sondern 
auch regulatorisch belastbar sowie langfristig skalierbar sind 

– und dies stets im Einklang mit geltenden Sicherheitsstandards. 

Führung in der Verantwortung
Der nachhaltige Erfolg von Cloud-Transformationsprojekten 
hängt im Krankenhausumfeld demnach nicht allein von der 
Wahl leistungsfähiger, zertifizierter Technologien ab. Entschei-
dend ist auch deren systematische organisatorische Einbettung. 
Kliniken stehen vor der Herausforderung, ein bereichsüber-
greifendes Verständnis für Chancen und Risiken cloudbasierter 
IT-Strukturen zu entwickeln und dieses konsequent in der Ins-
titution zu verankern. Zugleich führt an der Berücksichtigung 
technischer Sicherheitsstandards kein Weg vorbei. Insbesondere 
Klinikleitungen sind nun gefordert, proaktiv Verantwortung 
zu übernehmen und die notwendige Sicherheits- und System-
architektur nicht nur als IT-Projekt, sondern als strategische 
Führungsaufgabe zu verstehen.

Autor Raphael Schmillenkamp, Berater, Sanovis GmbH, 
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